Como Elkjgp tomo el control de
Sus riesgos de acceso en pocos dias

Soterion, partner de EPI-USE Labs, proporcioné una solucion GRC eficaz para gestionar los riesgos de acceso.



ELKJOP>

“ Una implementacién
completada en cuestién de
dias se tradujo en un retorno
inmediato de la inversién.

Atle Myklebust, Teamlead
IT SAP Technical Services,
Elkjzp Nordic

Puesta en marcha en pocos dias

Menos extraccién manual y

manipulacion de Excel

Facil identificaciéon de funciones
redundantes o no usadas

Reduccién del nUmero de usuarios
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Sobre Elkjgp Nordic

Elkjgp Nordic se fundd en Noruega en 1962. Desde entonces,
ha crecido hasta convertirse en lider del mercado minorista de
electronica de consumo y electrodomésticos de cocina en los
paises noérdicos. El grupo cuenta con unos 11.000 empleados y
mas de 400 tiendas en Noruega, Suecia, Dinamarca y Finlandia,
Groenlandia, Islandia y las Islas Feroe.

Elkjgp Nordic forma parte de Curry’s UK (Dixons Carphone plc)
desde 1999.

Actualmente utilizan estos sistemas SAP:
= ECC

= CAR

= TM

= EM

= EWM

El reto: Falta de control sobre las
funciones y el acceso

Elkjgp tuvo dificultades para gestionar grandes proyectos con los
plazos ajustados, incluido el uso extensive de consultores externos
que requerian autorizaciones adicionales utilizando cédigos de
transaccién de amplio acceso.

El uso de consultores dificulté a Elkjgp la comprension de todo el

alcance del proyecto y provocé una pérdida de control sobre las

funciones afadidas. Entre los retos se incluian:

m  Apropiacion poco clara de las funciones.

m  Falta de evaluacién activa de las funciones.

m  Descuido de la Segregacion de Funciones (SoD) y del Principio
de Minimo Privilegio.

= No se tienen en cuenta los cambios organizativos.



Otro reto al que se tuvieron que enfrentar era el enfoque Unico de las funciones, en lugar de crear funciones adaptadas a
necesidades especificas, lo que generaba ineficacia y posibles riesgos de seguridad.

Elkjazp llegd a la conclusién de que necesitaban un mayor control sobre sus sistemas y ayuda para establecer y gestionar
estos controles.

Una solucién GRC eficaz para las autorizaciones SAP

Elkjap eligio la solucién de Soterion, socio de EPI-USE Labs, ya que ofrecia las mejores practicas del sector en términos de
funciones y autorizaciones de SAP.

El software de compliance de Soterion resuelve GRC (Governance, Risk management y Compliance) para clientes SAP.

La herramienta GRC fue un excelente punto de partida para la identificacién y gestién de riesgos, ya que permitié al equipo
obtener vistas analiticas y estadisticas de sus riesgos de acceso, incluida la categorizacién SoD, las transacciones criticas y los
riesgos de privacidad. También pudieron identificar funciones y transacciones superfluas, lo que facilité la identificacion de
oportunidades de correccion.

Las utilidades de extraccion y desglose de big data de Soterion permitieron realizar un andlisis en profundidad, mientras que su
funcionalidad de generacion de informes estandar incluia la generacién de informes en linea con capacidades de desglose en
tiempo real de los datos actuales. Esto permitié a Elkjgp disponer de un enfoque completo y eficaz para gestionar sus riesgos
de acceso y mantener el control sobre los procesos de autorizacién.
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La solucién GRC de EPI-USE Labs y Soterion conciencio a la empresa y
devolvio la responsabilidad al negocio, en lugar de recaer en el equipo de TI.

Atle Myklebust, Teamlead IT SAP Technical Services, Elkjgp Nordic

Cambio en el enfoque del riesgo con Soterion

La implementacion de la solucion puso en marcha un proyecto de correccion de riesgos que sensibilizé a la empresa y devolvio
la responsabilidad de los riesgos al negocio, en lugar de al equipo informatico. Ademas, la empresa llevé a cabo un amplio
proceso de limpieza para poder abordar el Principio de Minimo Privilegio.

Soterion esta ahora configurado para ejecutar un proceso de desactivacion mensual de los usuarios inactivos, y todos los
usuarios y autorizaciones se aprovisionan de forma centralizada.



También nos sorprendié gratamente la eficacia del equipo de asistencia
de EPI-USE Labs y el nivel personal de servicio.

Atle Myklebust, Teamlead IT SAP Technical Services, Elkjgp Nordic
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Implementacion Reduccion inminente del 61% 91% de reduccion del
finalizada en pocos dias de las funciones superfluas numero de usuarios inactivos
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Aumento de la confianza Disminucion de las funciones
de los auditores con transacciones no utilizadas

Sobre EPI-USE Labs

Como empresa global de soluciones de software y servicios gestionados, EPI-USE Labs le ayuda a maximizar el rendimiento,
la gestion y la seguridad de sus sistemas SAP® y SAP SuccessFactors®. Nuestros clientes nos cuentan cada dia como hemos
transformado sus operaciones empresariales.

Péngase en contacto con nosotros para descubrir como podemos ayudarle a resolver sus retos empresariales.

epiuselabs.com | sales@labs.epiuse.com
EPI-USE Labs es un miembro de groupelephant.com



